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1 JOHDANTO

Tassd kirjallisuuskartoituksessa tarkastellaan, minkélaista tietokonevélitteinen kiusaaminen
tyOyhteisossd on ja mitd erityispiirteitd tietokonevélitteisyys voi tuoda tdmintyyppiseen
kiusaamiseen. Aihetta ldhestytdén tyOpaikkakiusaamisen, tietokonevilitteisen kiusaamisen sekid
nditd yhdistavistd nikokulmasta. Tyopaikkakiusaamista on tutkittu parin vuosikymmenen ajan
muun muassa psykologian eri osa-alueilla. Viestinndn tutkijat ovat tulleet mukaan kiusaamista
kisittelevddn keskusteluun vasta tilld vuosituhannella, erityisesti Suomessa ja Yhdysvalloissa.

(Rainivaara 2010a.)

Tarkasteltavaan aiheeseen paadyttiin, koska tietokonevilitteinen kiusaaminen on lisddntynyt
tyOyhteisdissd merkittdvésti viime vuosina (Baruch 2005; Privitera & Campbell 2009). [lmiotd on
tutkittu suhteellisen vdhéan, ja siihen olisi tirkedd kiinnittdd huomiota tieto- ja viestintiteknologian
kayton yhi yleistyessd tyopaikoilla. Aihetta haluttiin 1dhestyd tuoreesta ndkdkulmasta, ja siksi tdssd
ty0ssd perehdytddn tietokonevilitteiseen kiusaamiseen tydpaikkakiusaamisen kontekstissa.
Viestinndn  tutkimuksessa tietokonevilitteistd  tyOpaikkakiusaamista on  tutkittu  seki
interpersonaalisesta ettd organisationaalisesta ndakokulmasta. Molemmissa ndkdkulmissa on omat

erityispiirteensd, jotka huomioidaan tdssi tyOssa.



2 TYOPAIKKAKIUSAAMINEN

2.1 Tyopaikkakiusaamisen méiritelméi

Tyopaikkakiusaamisesta kédytetdén monia eri késitteitd ja méaéritelmiéd niin suomen- kuin englannin
kielessdkin. Englanninkielisessd kirjallisuudessa tydpaikkakiusaamisesta kdytetddn muun muassa
késitteitd bullying, mobbing, psychological violence, work harrasment tai psychological
harassment. Suomenkielisessd tutkimuskirjallisuudessa tyOpaikkakiusaamisen ohella kaytetddn
esimerkiksi kisitteitd tyopaikkavékivalta, henkinen vikivalta, savustaminen, sortaminen, painostus,
alistaminen ja simputus. Yhdeksi kiusaamisen muodoksi voidaan médritelld myds sukupuolinen

hédirintd. (Vartia & Perkka-Jortikka 1994, 25; 26; Einarsen 1996, 17, Savolaisen 2006, 9 mukaan.)

Tyopaikkakiusaamista on kdytetyimmissd maéritelmissd kuvattu leimalliseksi ei-toivottujen,
negatiivisten tekojen ja sanojen toistuvuudeksi, prosessin pitkdaikaisuudeksi sekd kiusatuksi itsensé
kokevan tunteeksi siitd, ettd hdn on kyvyton puolustamaan ja vaikuttamaan itse tilanteeseen
(Einarsen 2000, 381; Leymann 1996, 168; Rayner & Cooper 2006, 124; Vartia 2003, 11,
Rainivaaran & Karhusen 2006, 11 mukaan). Rayner, Hoel ja Cooper (2002, 6) puolestaan
médrittelevdt tyOpaikkakiusaamisen niin, ettd kiusaaminen suuntautuu yhtd tai useampaa
tyontekijdd kohtaan, se on kiusaamisen uhrin ndkokulmasta ei-toivottua toimintaa, ja se voi
tietoisesti tai tiedostamatta mutta kuitenkin selkeésti aiheuttaa ndyryytystd, harmia ja kérsimysta.
Tdma puolestaan voi vaikuttaa tyosuoritukseen ja aiheuttaa epdmiellyttivan tydilmapiiriin.

(Einarsen & Raknes 1997, 6.)

Roolijaon tekeminen kiusaajan ja kiusatun vilille ei ole aina yksiselitteistd. Esimerkiksi
loukkaantumisen osoittaminen, kuten kiusaajaksi koetun sanoihin tai tekoihin vastaaminen
verbaalisella aggressiolla, voi tydtoverin tai esimiehen ndkokulmasta néyttdd yhtd lailla
epdasialliselta kayttaytymiseltd. Kiusaamistilanteen ulkopuolisen voikin olla vaikea ndhda, kumpi

osapuoli lopulta onkaan epiasiallisen kdytoksen kohde. (Rainivaara & Karhunen 2006, 23.)

Téssd tyOssd madritellddn aikaisemman tutkimuksen perusteella tydpaikkakiusaaminen

vuorovaikutusprosessiksi, jossa uhri kokee tulevansa toistuvasti kiusatuksi. Se on my0s



kiusaamisen uhrin ndkokulmasta ei-toivottua toimintaa, jossa tdméd tuntee olevansa kyvyton

puolustautumaan.

2.2 Yleisyys

Zapf, Einarsen, Hoel ja Vartia (2003, 104; 121) ovat tarkastelleet Euroopassa 1990-luvulla ja 2000-
luvun alussa tehtyjd tutkimuksia tyOpaikkakiusaamisesta. Kiusaamisen yleisyydestd tehtyjen
tutkimusten vertailu on kuitenkin hankalaa tutkimuksissa kéytettyjen erilaisten miéritelmien ja
mittareiden vuoksi. Yksi kdytetyimmistd tyopaikkakiusaamisen mittareista on NAQ (Negative Act
Questionnaire) (S. Rainivaara, henkilokohtainen tiedonanto, 2.3.2010b). Mittaustulokset
riippuvatkin siitd, miten kiusaaminen kulloinkin ymmarretddn. Huolimatta tarkastelluissa
tutkimuksissa kéytetyistd erilaisista mééritelmistd ja mittareista sekd kulttuurisista erovaisuuksista
vaikuttaa siltd, ettd tyOntekijoistd 1—4 prosenttia kokee vakavaa ja 8—10 prosenttia satunnaista
kiusaamista. Huomionarvoista on, ettdi noin 10—20 prosenttia tyontekijoisti kohtaa ajoittain
tyOpaikallaan negatiivista kayttdytymistd, joka ei tiytd kiusaamisesta tehtyjen mééritelmien ehtoja

mutta joka kuitenkin rasittaa negatiivisen kayttdytymisen kohteeksi joutuvaa.

Useimmissa Euroopan maissa kiusaamista néyttédisi tapahtuvan useammin julkisilla kuin yksityisilla
toimialoilla. Kiusaaminen vaikuttaisi olevan pddasiassa toimihenkiloston (white-collar workers),
asiakaspalvelualojen tyontekijoiden ja esimiesasemassa olevien ongelma, kun taas muiden
tyontekijoiden keskuudessa kiusaamista ei ndyttdisi ilmenevdn suhteessa yhtd paljon. (Zapf,
Einarsen, Hoel & Vartia 2003, 119; 121.) Vaikuttaa lisdksi siltd, ettd naiset ovat useammin
kiusaamisen uhreja, kun taas miehet ovat yleisemmin kiusaajan asemassa. Esimerkiksi Zapfin ym.
(2003, 112) tarkastelemien tutkimustulosten mukaan noin kaksi kolmasosaa kiusaamisen uhreista
on naisia. Tarkastellut tutkimukset osoittavat, ettd kiusaamista tapahtuu organisaation kaikilla
tasoilla, toisin sanoen sekd esimiechet ettd tyOtoverit kiusaavat. Useimmissa tarkastelluissa
tutkimuksissa todetaan, ettd kiusaaminen kestdd keskimdirin kauemmin kuin yhden vuoden ajan.
Kiusaamistilanne voi olla kahden ihmisen vilinen konflikti, mutta hyvin usein kiusaajia on
kuitenkin enemmén kuin yksi. Mitd enemmaédn ihmisid kiusaamistilanne kasittdd, sitd kauemmin

kiusaamisen on havaittu kestavén. (Zapf ym. 2003, 121.)



2.3 Taustalla useita syiti

Mahdollisia syitd tyopaikkakiusaamiselle on etsitty paitsi kiusaajista itsestddn, myds kiusatuiksi
itsensd kokevien luonteesta sekd organisatorisista ja yhteiskunnallisista tekijoistd. On kuitenkin
huomionarvoista, ettd kiusaajan luonteenpiirteistd on vain vihéan tietoa johtuen ennen kaikkea siité,
ettd tiedon saaminen kiusaajilta itseltdin on ilmeisistd syistd hankalaa. Suurin osa kiusaajien
luonteen kuvailuista onkin saatu tarkastelemalla uhrien kokemuksia kiusaajistaan (Zapt & Einarsen
2003, 168). Hoel ja Salin (2003, 204) ovat puolestaan tarkastelleet tyon luonteen muuttumista,
tyotehtdvien jakautumista, organisaatiokulttuuria ja -ilmapiirid sekd johtamistapoja kiusaamiseen

vaikuttavina organisatorisina tekijoind.

Yksilotason tekijoistd kiusaajaksi nimetylle on ndhty olevan ominaista itsetunnon suojeleminen ja
sosiaalisen kompetenssin puute. Itsetunnon suojelemista oletetaan esiintyvén erityisesti silloin, jos
kiusaaja on esimiesasemassa, koska kyseiseltd ryhméltd odotetaan tavallisesti dominoivaa ja

assertiivista kayttdytymistd. (Zapf & Einarsen 2003.)

Kiusaamisen on niin ikdidn ehdotettu seuraavan organisaatioiden mikropoliittisen kayttdytymisen
logiikkkaa (Neuberger 1995; 1999, Zapfin & Einarsenin 2003, 172 mukaan). Ajatus
mikropoliittisesta kdyttdytymisestd perustuu oletukseen, jonka mukaan organisaatioissa ei ole tdysin
madriteltyjd rakenteita tai prosesseja. Organisaatiot tarvitsevat jdseniddn tukemaan ja tdyttiméin
organisaation formaalin rakenteen aukkoja. Organisaatiot siis edellyttdvit jasenidén osallistumaan
paidtoksentekoon, mutta samalla ne tarjoavat heille mahdollisuuden vaikuttaa. Organisaation jdsenet
ajavat paitsi organisaation etua, mutta myds vahvistavat omaa asemaansa organisaatiossa. Yksilon
omien etujen ajaminen saattaa toisinaan tdyttdd kiusaamisen tunnusmerkit, ja raja hyviksyttdvin
vallankdyton ja kiusaamisen vélilld voikin olla hyvin ohut. Mikropoliittisesta kéyttdytymisesté
johtuva kiusaaminen ilmenee siini, ettd yksilo ahdistelee esimerkiksi tydtoveriaan suojellakseen tai
edistddkseen omaa asemaansa organisaatiossa. Tallaisen mikropoliittisesti motivoidun

kayttdytymisen on havaittu olevan ominaista juuri kiusaajalle. (Zapf & Einarsen 2003, 172; 180.)

Yhteison ulkopuolelle jddminen, yksilon alhainen sosiaalinen kompetenssi ja itsetunto samoin kuin
ylisuorittaminen ja tunnollisuus voivat sen sijaan vaikuttaa siithen, kenesti tulee kiusaamisen uhri
(Zapf & Einarsen 2003, 180). Yksilon luonteenpiirteet eivit kuitenkaan ole kaiken kattava selitys
kiusaamiselle, vaan ylld mainitut piirteet koskevat pikemminkin alaryhmid, eivdt kaikkia
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kiusaamisen uhreja (Matthiesen & Einarsen 2001; Zapf 1999b, Zapfin & Einarsenin 2003, 180

mukaan).

Kiusaamiselle on useita todenndkdisid ja moninaisia syitd, jotka nousevat niin organisaatiosta,
kiusaajasta, kiusaamisen uhrista kuin yhteiskunnallisesta jarjestelmistdkin (Zapf & Einarsen 2003,
180). Samalla tavoin kuin organisatoriset tekijdt saattavat yhdistyd ja olla vuorovaikutuksessa
yksilon tiettyjen luonteenpiirteiden kanssa, yksilollisten tekijoiden vaikutus todennékoisesti
vaihtelee organisatorisesta kontekstista toiseen ja eri demografisten ryhmien vililld (Hoel & Salin

2003, 214).

Oletettuja syitd kiusaamiselle pitdéd késitelld varoen. Hitikoityjen johtopéétdsten tekemisen sijaan
olisikin tarpeen kerdtd tietoa monitasoisista tutkimuksista ennen kuin tekee lopullisia arvioita. Jos
aletaan hakea yksittdisid syitd kiusaamiselle, ne luultavasti myos havaitaan kaytinnon tasolla.
Vaikka joihinkin kausaalisiin kysymyksiin, kuten yksilon kdytds, voi vaikuttaa helpommin kuin
toisiin, esimerkiksi yhteiskunnalliset arvot, on tdrkedd arvioida kaikki mahdolliset kiusaamiseen

vaikuttavat tekijat. (Rayner, Hoel & Cooper 2002, 120.)

2.4 Kiusaamisasetelmat tyopaikalla

Téssd kappaleessa eritelldén tyOpaikan erilaisia kiusaamisasetelmia ja kerrotaan, mistd kiusaaminen
eri asetelmissa saattaa johtua. Aikaisemman tutkimuksen mukaan kiusaamista esiintyy tyopaikalla
eri tahoilta seuraavasti: johtaja 75 prosenttia, kollega 37 prosenttia, alainen 7 prosenttia, asiakas 8

prosenttia (Hoel & Cooper 2000, Raynerin, Hoelin & Cooperin 2002, 65 mukaan).

Johtajan ollessa kiusaaja saattaa kiusaamisella olla yhteys korkeaan itsetuntoon ja aggressiiviseen
kayttdytymiseen. Itsetunnon suojelemista oletetaan esiintyvdn erityisesti kiusaavien johtajien
kohdalla, silld erityisesti tdltd ryhméltd odotetaankin dominoivaa ja assertiivista kdyttdytymista.
(Zapf & Einarsen 2003, 170.) Kollegoiden vilistid kiusaamista saattaa selittdd sisdinen kilpailu tai
kateellisuus tyOyhteisdssd (Rayner, Hoel & Cooper 2002, 37). Kiusaaminen saattaa johtua myds
kiusatun uupumisesta, jolloin muu tydyhteisé syyllistdd kiusattua joutuessaan vastaamaan tdmin
tyotehtivistd. Télloin saattaa syntyd noidankehi, jolloin on vaikea sanoa, onko kiusatun masennus
kiusaamisen syy vai seuraus. (Vartia 2003, 51, Rainivaaran & Karhusen 2006, 28 mukaan.) Yksi
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selittdvd tekijd alaisen johtajaan kohdistamaan kiusaamiseen on valtataistelu, jossa kiusaajaksi
koettu henkild tavoittelee johtamisasemaa. Merkittdviksi syyksi sille, miksi alaiset joissain
tilanteissa pystyvit kiusaamaan organisaatiossa korkeammalla tasolla olevaa henkil6d, koetaan

henkilokohtainen karisma. (Savolainen 2006, 2.)

Ryhmétason kiusaamisen yksi tunnetuimpia selityksid on niin sanottu syntipukki-ilmié. Ilmiélle on
ominaista, ettd yhteen tyOyhteison jdseneen heijastetaan tyoryhmaissd esiintyvét, tyOympariston
ongelmallisuuden aiheuttamat aggressiot ja syytokset, jotta paine muun ryhmin sisdlld helpottuisi.
Syntipukin roolista muodostuukin ryhmin toimintakyvyn nékokulmasta varsin tarpeellinen.
TyOpaikalla timéd saattaa johtua tyOyhteisoon, tyohon ja sen tekemiseen liittyvistd tekijoistd tai
nithin liittyvistd ongelmista. Téllaisia voivat olla ty6tehtdvien jakautuminen, johtamistavat, uhrin

sosiaalisen aseman merkitys tyOyhteisossd sekd tyOpaikan moraalinen ilmapiiri. (Rainivaara &

Karhunen 2006, 13.)

2.5 Kiusaamisen muodot

Kiusaamiseen voi sisdltyd niin suoraa ja tunnistettavaa kuin epdsuoraakin kayttdytymistd (Rayner,
Hoel & Cooper 2002, 9). Aikaisempaan tutkimukseen (Zapf 1999a, Einarsenin, Hoelin, Zapfin &
Cooperin 2003, 9 mukaan) perustuvaan luokitteluun viidestd tyOpaikkakiusaamisen muodosta
siséltyvdt: ei-toivotut muutokset uhrille osoitetuissa tyotehtdvissd tai niiden suorittamisen
vaikeuttaminen, yksilon sosiaalinen eristiminen viestinndn keinoin tai hinen poissulkemisensa
sosiaalisista tapahtumista, hyokkdadminen jonkun yksityiselimdd kohtaan ivaten tai loukkaavin

huomautteluin, yksiloa kritisoivat tai hinet julkisesti nolaavat verbaaliset uhkaukset seki juoruilu.



3 TIETOKONEVALITTEINEN KIUSAAMINEN

3.1 Tietokonevilitteinen viestinta

Klassisessa tietokonevilitteisen viestinndn (CMC) méiiritelméssd tietokonevilitteistd viestintda
kuvataan viestinnéksi, joka tapahtuu ihmisten viélilld tietokonelaitteiston vélittdménd (Herring 1996,
1). Puolestaan Lindlof ja Taylor (2002, 249) mdidrittelevdt tietokonevilitteisen viestinndn
prosessiksi, jossa ithmiset luovat, ylldpitidvit ja muokkaavat merkityksid, kun he viestivit toisilleen
tietokoneistetun rakennelman vélitykselld. Kolmannen mééritelmédn mukaan tietokonevilitteistd
vuorovaikutusta on kaikki ihmisten vélinen vuorovaikutus, mikd tapahtuu tietokonetta kiyttien

(Thurlow, Lengel & Tomic 2004, 14—15).

Téssd tyOssd tietokonevilitteinen viestintd madritelldén viestinnéksi, joka tapahtuu tietoverkoissa,
kuten internetissi tai intranetissd. Tietokonevilitteisen viestinnén vélineeksi ymmarretdén tietokone
perinteisessd madritelméssdan. Uudet tietoverkkojen kidyton mahdollistavat teknologiat, esimerkiksi

kinnykat ja mp3-soittimet, on rajattu timén tyon ulkopuolelle.

3.2 Tietokoneviilitteisen kiusaamisen terminologiaa

Tietokonevilitteinen kiusaaminen on yleistynyt viime vuosina erityisesti lasten ja nuorten
keskuudessa, mutta myds muissa konteksteissa, kuten tydyhteisdissd, ja siitd on kehittynyt jopa
maailmanlaajuinen ongelma (Campbell 2005, 1; Li 2008, 2). Tietokonevilitteinen kiusaaminen on

mahdollistunut nykymuodossaan vasta tietokoneiden ja tietoverkkojen yleistymisen myota.

Tutkimuskirjallisuus viestintiteknologian vddrinkdytdstd on lisddntynyt 1990-luvun loppupuolelta
lahtien. Tyypillisesti tdméntyyppisessd kirjallisuudessa on ollut ongelmana ilmién tdsméillinen
madrittely. (Baruch 2005, 361.) Tietokonevilitteisestd kiusaamisesta kdytetddn useita
englanninkielisid termejd, joissa kunkin maédrittelyyn kiinnitetddn hieman eri asioihin huomiota.
Nancy Willard (2005, 1-2) on koonnut seuraavaksi esitettdvin kattavan listan tietokonevilitteisen

kiusaamisen eri muodoista.



Flaming tarkoittaa riitoja ja epdasiallista kaytostd verkossa. Harassment viittaa toistuviin ilkeiden ja
julmien viestien ldhettimiseen esimerkiksi sdhkopostitse. Denigration tarkoittaa toisen ihmisen
haukkumista verkossa. Impersonation tarkoittaa toisena ihmisené esiintymistd verkossa ja siten télle
haitan aiheuttamista. Outing merkitsee toisen ihmisten henkilokohtaisten tietojen levittamisti
verkossa. Trickery tarkoittaa sitd, ettd kun toinen ihminen on saatu paljastamaan salaisia tai
nolostuttavia henkildkohtaisia tietoja, jaetaan ne sen jdlkeen verkossa muiden ndhtiville. Exclusion
merkitsee tarkoituksellisesti tai julmasti toisen ihmisen rajaamista jonkin verkkoryhméin
ulkopuolelle. Cyberstalking on toistuvaa ja ddrimmdistd hiirintdd ja véhittelyd, mikd aiheuttaa

uhrille uhan tai pelon tunteen.

Tiassd tyossd tarkastellussa kirjallisuudessa on huomioitu myds muita kiusaamista 14dhelld olevia
termejd, kuten cyberaggression (ks. esim Weatherbee 2010) ja deviant use of Internet technology
(DUIT) (Mahatanankoon 2006). Mahatanankoon (2006, 24) erottaa yksilon aggressiivisesta ja
vahingollisesta internetin kadytostd vield seksuaalisen hdirinnin, kunnianloukkauksen, syrjinnin ja
vihapuheen, pornografisen materiaalin levittdimisen, loukkaavan materiaalin katselun ja
lahettamisen. Kiusaamisesta on kéytetty myos laajempia nimityksid, kuten negative behavior, joka

késittdd termit misconduct ja aggression (Baruch 2005).

Tuotoksen vastainen (counterproductive) tyokdyttdytyminen voi olla védhdn vahingollista,
esimerkiksi tydtuntien menetystd, mutta myos suoranaista kiusaamista ja jopa laitont, kuten petos ja
seksuaalinen héirintd (Weatherbee 2010, 35). Counterproductive-termin rinnalla on kdytetty termid

ICT misuse puhuttaessa tietokoneen véirinkaytosti (ks. esim. Weatherbee 2010).

Tietokonevilitteinen kiusaaminen on siis moniulotteinen ilmi6: uhkaavan séhkdpostin ldhettiminen,
toisen osapuolen henkildkohtaisen viestin levittiminen tai sdhkdpostilistan ulkopuolelle jattiminen
lukeutuvat kaikki tietokonevilitteiseksi kiusaamiseksi. (Snider & Borel 2004, Campbellin 2005, 2
mukaan.) Tarkastellun kirjallisuuden perusteella tietokonevilitteiseen kiusaamiseen vaikuttavia
tekijoitd ovat muun muassa uhrin muu kiusaaminen, sukupuoli, kulttuuriset tekijat, teknologian
kdyttd ja tuntemus verkon turvallisuudesta (knowledge of cyber safety) (Li 2007). Téssad tydssd
tietokonevilitteiseksi kiusaamiseksi ymmarretddn kaikki edelld esitellyt tietokonevilitteisesti
tapahtuvat kiusaamisen muodot, joista koituu uhrille haittaa ja joihin tima ei pysty itse

vaikuttamaan.
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3.3 Tietokoneviilitteisen kiusaamisen yleisyys

Tietokonevilitteisen kiusaamisen tutkimus on vield alkuvaiheessa: ilmid on yleistynyt vasta joitakin
vuosia sitten, kun tietokoneen kdytdstd on tullut erityisesti nuorten ithmisten keskuudessa suosittua
(Slonje & Smith 2008, 147). Esimerkiksi Baruchin (2005, 364) tekeméssd tutkimuksessa Iso-
Britanniassa 649 vastaajasta 13,6 prosenttia ilmoitti kokeneensa kiusaamista, ja ndiden liséksi 9,2
prosenttia kertoi kokeneensa kiusaamista myds sdhkopostin vélitykselld. Kyseinen tutkimus on
valmistunut vuonna 2005, joten on mahdollista olettaa kiusaamisen sdhkopostin vilitykselld
kasvaneen yleisen tietokoneiden kdyton lisddntymisen mydtd. Sen voi myds uskoa saaneen uusien
sovellutusten, kuten kuvanjakopalvelujen, kdyton myotd uusia muotoja. Tietokonevilitteinen

kiusaaminen yleisyyden selvittiminen Suomessa vaatisi lisdd tutkimusta.
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4 TIETOKONEVALITTEINEN KIUSAAMINEN
TYOYHTEISOSSA

4.1 Ilmi6, muodot ja seuraukset

Tietotekniikan  kehitys on  mahdollistanut runsaamman ja rikkaamman viestinnin
tietokonevilitteisesti, mutta haittapuolena se on tuonut kiusaamisen uudet ulottuvuudet myds
tyOyhteisoissd. Tutkimuksissa ilmi6 on saanut kuitenkin suhteellisen vdhdn huomiota, ja ongelmana
onkin yhd  késitteen tarkka mdiérittdiminen ja  epdtietoisuus tietokonevilitteisestd

tyopaikkakiusaamisesta.

Uudet ja nopeasti levidvdt kiusaamisen muodot sisdltdvdt nykyddn paljon informaatio- ja
viestintateknologian kéyttod. Tietokoneen véidrinkdyttd sisdltdd monia vahingollisia tapoja
kayttaytyd sekd interpersonaalisesta ettd organisaation nikdkulmasta. Tdméntyyppinen toiminta voi
olla aggressiivista, vihamielistd, antisosiaalista, epdkohteliasta tai jopa rikollista. (Weatherbee &
Kelloway 2006, 446.) Privitan ja Campbellin (2009) tekemdn tutkimuksen mukaan
tietokonevilitteinen kiusaaminen on selvidsti yhteydessd kasvokkaiskiusaamiseen tyOpaikalla:
kaikki tietokonevilitteistd kiusaamista kokeneet kertoivat tulleensa myds muuten kiusatuiksi.
Sdhkoposti on yksi eniten tutkituista ja sen perusteella kenties yleisimmistd kiusaamisvélineistd

tyOpaikalla, mutta verkko tarjoaa myds monenlaisia muita keinoja tydpaikkakiusaamiseen.

Tietokoneen vidrinkdyttd tyopaikalla voi olla esimerkiksi seksuaalista hdirintdd, ikd- tai rasistista
syrjintdd, arvopaperipetoksia sekd osakemanipulaatiota, joskaan kaikki tietokoneen védrinkdytto ei
luonnollisesti ole kiusaamista. Kiusaamiseksi tyOpaikalla lasketaan esimerkiksi toisen henkilon
salasanojen selvittdminen, joita kéytetddn toista osapuolta vastaan rekisterditymilld tdmén
tietokantoihin tai paljastamalla, mitd toinen osapuoli tekee tietokoneellaan. TyOntekijét saattavat
myoOs hakkeroitua tyonjohtajiensa koneille ja timén jalkeen kdyttdd saamiaan tietoja toista osapuolta
vastaan. TyOpaikoilla tapahtuu myo0s virusten tai haitallisten ohjelmien levittdmistd, jonka
tarkoituksena on vahingoittaa henkilokohtaisia tai  organisaation systeemejd. Muita

tietokonevilitteisen personaalisen aggression (personal aggression) muotoja ovat verbaalinen

12



vadrinkdyttd (esim. uhkailu), héirintd (esim. vitsit, kuvat), seksuaalinen héirintd (esim. e-flirtti),

identiteettivarkaus, luvattomien tunnusten ja nimien kaytto. (Weatherbee & Kelloway 2006.)

Tietokonevilitteinen kiusaaminen voi olla myds tungettelevaa kéyttdytymistd, esimerkiksi tyon
toistuvaa keskeyttdmistd, kuten alituista sihkdposteihin vastailua. Jatkuva pikaviestimien kéyttd voi
osaltaan lisdtd keskeytyksid. Toinen tyOntekijdd rasittava tekijd on multitasking eli tyontekijan
laittaminen tekemé&én useaa asiaa yhté aikaa. Rasittavassa tyossd tyontekijd voi tdlloin kokea itsensi
esimerkiksi riittdiméttomaksi tai stressaantuneeksi. Tietotulva on myds tehokas keino rasittaa
tyontekijdé. Lisdksi tyo- ja yksityiseldmén tasapainottomuus voi olla my0s osa kiusaamista. Tama4 ei
tarkoita suoranaista tyontekoa vaan esimerkiksi vaatimusta olla jatkuvasti tavoitettavissa. (Flanagin,
Pearce & Bondad-Brown 2008, 15-21.) Léhelld ajatusta jatkuvasta tavoitettavuudesta on jatkuva
valvonta, joka voi lisdtd tyontekijdn stressid, aggressioita ja vahingollisia tyOpaikan konflikteja

(Liefooghe & MacKenzie Davey 2001, Flanaginin, Pearcen & Bondad-Brownin 2008, 20 mukaan).

Seurauksista tietokonevélitteisen kiusaamisen uhreille ei ole vield paljoa tutkimustietoa, mutta
tarkastellun kirjallisuuden perusteella néyttdisi, ettd tdmintyylisessd kiusaamisessa vaikutukset
voivat olla jopa vakavampia kuin muunlaisessa henkisessd vékivallassa (Reid, Monsen & Rivers
2004, Campbellin 2005, 3 mukaan). Esimerkiksi yksityisyyden suojaa voidaan rikkoa vakavasti, jos
uhrin henkil6kohtaisia tietoja levitetdén internettiin laajan lukijakunnan nahtaviaksi. My®os kirjoitetut
uhkaukset jddvdt verbaalisia ilmauksia helpommin ja tarkemmin uhrin mieleen. Liséksi
tietokonevilitteistd kiusaamista voi tapahtua ajasta ja paikasta riippumatta, eikd uhri ole valttamétta

aina edes tietoinen kiusaajastaan. (Campbell 2005, 3.)

Tietotekniikan védrinkdytostd on useimmiten haittaa yksilon lisdiksi myds muulle organisaatiolle.
Tietokonevilitteisen viestinndn vadrinkdyttd voidaan ndhdd myos kiusaamisena koko organisaatiota
kohtaan, josta kidytetddn termid counterproductive (ks. esim. Weatherbee 2010). Téllainen
haitallinen tyokdyttdytyminen voi olla vdhiistd, kuten tyotuntien menetystd, mutta myods suoranaista
kiusaamista ja jopa laitonta toimintaa, kuten seksuaalista hiirintdd. Tyopaikkakiusaamisella on siis
suuri vaikutus koko organisaation dynamiikkaan ja erityisesti sen liiketalousympéristoon, joka
toimii sekd sisdisesti ettd ulkoisesti nimenomaan verkossa (Glendinning 2001, Privateran &
Cambellin 2009, 361 mukaan). Erityisesti organisaation johtoa ja my0s muita tasoja olisikin hyvin

tarkedd tiedottaa ilmion olemassaolosta ja sen yleisyydesta (Privitera & Cambell 2009, 16).
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Tietokonevilitteisen kiusaamisen seuraukset organisaation nikokulmasta voivat olla eritasoisia aina
pienestd tehokkuuden menetyksestd, eli tyotuntien kdyttimisesti muuhun kuin tyon tekemiseen,
valtaviin haittoihin yksilolle, ryhmélle ja jopa koko organisaatiolle. Tastd merkittdva esimerkki on

juuri tietokonevilitteinen kiusaaminen. (Weatherbee 2010.)

Internet on mahdollistanut siséllon sédilyttdmisen, jolloin on helpompi todistaa, ettd kiusaamista on
tapahtunut (Mahatanankoon 2006). Esimerkiksi IP-osoitteen perusteella on mahdollista selvittaa,
miltd tietokoneelta kuvat on ladattu verkkoon, mink lisdksi sdhkdpostin sdilyttiminen on helppoa
ja pikaviestimen keskustelun voi tallentaa. Toisaalta tietokonevilitteisen kiusaamisen haittapuolena
on juuri sen sdilyvyys. Esimerkiksi tilanteessa, jossa hauskana koettu mutta kiusatulle vahingollinen
materiaali ladataan verkkoon, voi viesti jopa minuuteissa levitd niin laajasti, ettd sen poisto

kokonaan voi olla mahdotonta.

4.2 Sahkoposti yleinen kiusaamisen viiline

Lihes jokaisella yritykselldi on nykyéddn kaytossddn sdahkoposti tai sdhkopostijérjestelma.
Sdhkopostin ja internetin kdytostd tyopaikalla on tullut monille yrityksille sekd realiteetti ettd
valttimattomyys. (Towns & Johnson 2003, 7-8.) Kustannustehokkaasta ja kayttdjdystiavéllisestd
sdhkdpostista onkin tullut esimerkiksi yksi toimihenkilostotyontekijdiden (white-collar employees)
ensisijaisesti kiyttdmistd viestintdvélineistd (Baruch 2004, 362, Koppin 1998 mukaan). Sdhkdpostin
lisaksi tyopaikoilla kéytetdén runsaasti pikaviestimid sekd muita verkkopohjaisia sovelluksia,

esimerkiksi VoIP:ia ja videoneuvottelua (Flanagin, Pearce & Bondad-Brown 2008, 4).

Vilineen rikkaus on tirked tekija tehokkuutta médriteltdessd. Vertailtaessa eri viestintdvélineitd
sahkoposti asettunee rikkaudeltaan, kompleksisuudeltaan ja virallisuudeltaan keskiluokkaan. Sitd on
helppo kéayttdd ja viesteihin vastaaminen on nopeaa, minkd lisdksi sdhkOposti mahdollistaa
kaksisuuntaisen, synkronoimattoman vuoropuhelun. (Baruch 2004, 362, Hochschildin 1983
mukaan.) Sdhkoposti mahdollistaa myds viestin tietoisen ldhettdmisen suoraan joko yksittdiselle
ihmiselle tai ryhmélle, eikd ldhetettyd viestid ole yleensd tarkoitettu kolmansien osapuolten
nahtdvéksi. Toisaalta mahdollisuus kopioida ja ldhettdd viesti edelleen merkitsee sitd, ettd viesti

voidaan ldhettdd tai ndyttdd myds muille kuin asianosaisille henkildille. (Towns & Johnson 2003, 9.)
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Rationaalis-laillinen (rational legal) pohdinta johtaisi pdédtelmién, ettd sdhkopostiviestinndn pitdisi
olla vapaa kiusaamisesta, koska viestittely on dokumentoitu, ja se voidaan todentaa jdlkeenpiin
(Ariss 2002, Baruchin 2004, 363 mukaan). Asia ei kuitenkaan ole niin yksiselitteinen. Esimerkiksi
kaksimielisten sahkOpostiviestien ldhettely, sisdltien muun muassa flirttailun, seksuaaliset kuvat tai
vitsit, on melko tavallinen ilmié tydpaikoilla (Middelton 2001; Whitty 2003, Weatherbeen &
Kellowayn 2006, 453 mukaan). Tallaista séhkopostin vadrinkdyttod on pidetty yhtend
tyOpaikkakiusaamisen muotona, seksuaalisena ahdisteluna, mikd puolestaan mydtévaikuttaa
vihamielisen tydilmapiirin syntyyn (Solomon 1999, Weatherbeen & Kellowayn 2006, 453 mukaan).
Irtisanotut tyOntekijét saattavat lisdksi ldhettdd negatiivisia “hyvistijattosdhkoposteja”, jotka
sisdltdvédt usein alentavia kommentteja esimiehisté, tytovereista tai organisaatiosta (Rosman 2002,
Weatherbeen & Kellowayn 2006, 454 mukaan). Myds esimiehet ja ylemmaén tason johtajat voivat
kayttad sdhkopostia védrin, esimerkiksi vélittdmélld huonoja uutisia mieluummin sdhkdpostitse kuin
kasvokkaisviestinndssé, ja siten vélttimalld sosiaalista vuorovaikutusta tyontekijoiden ja muiden
henkildiden kanssa (Markus 1994a ja 1994b, Weatherbeen & Kellowayn 2006, 45, mukaan) tai
antamalla tyontekijoille tehtdvdksi vihamielisten tai aggressiivisten keskustelujen kadymisen
(Alonzo & Aiken 2002; O’Sullivan & Flanagan 2003, Weatherbeen & Kellowayn 2006, 455

mukaan).
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5 TEOREETTISIA NAKOKULMIA

5.1 Kiytettyji teorioita ja malleja

Tietokonevilitteiseen tyOpaikkakiusaamiseen voi soveltaa useita eri teorioita, jotka nousevat
kiusaamisen tutkimuksesta tai organisaatioiden teknologian kéyton teorioista. Myds puheviestinndn
niin sanottuja kovia teorioita on mahdollista soveltaa. Yleisesti ilmi6td on tarkasteltu esimerkiksi
seuraavanlaisten teorioiden ja mallien avulla:
1) tyostressimallilla (job-stress model) (ks. esim. Weatherbee & Kelloway 2006, Weatherbeen
2010, 40 mukaan),
2) universaalilla rationaalisen vaihtoehdon mallilla (the universalist rational choice model) (ks.
esim. Felson 2006, Weatherbeen 2010, 40 mukaan),
3) turhautumis-aggressiomallilla (the frustration-aggression model) (ks. esim. Berkowitz 1993,
Weatherbeen 2010, 40 mukaan),
4) affektiivisten tapahtumien teorialla (affective events theory) (Weiss & Cropanzano 1996,
Weatherbee 2010, 40 mukaan) tai
5) sosiaalisen oppimisen teorialla (social learning theory) (Weatherbee & Kelloway 2006, 465).

Seuraavaksi sovelletaan kahta puheviestinndn teoriaa, mediarikkauden mallia ja merkitysten
yhteensovittamisen teoriaa, joiden avulla tietokonevilitteistd kiusaamista tyOyhteisossd voidaan

tutkia.

5.2 Mediarikkauden malli

Mediarikkauden malli (The Media Richness Model) auttaa ymmértiméaan median kéayttoon liittyviad
valintoja ja tukee kéytettdvin median valinnassa (Miller 2009, 242-244). Tietokonevilitteisen
tyOpaikkakiusaamisen kontekstissa voitaneen kysyd, miten valitaan tyOpaikkakiusaamiseen
kaytettdvd media? Viestintdkanavat eroavat paljon niiden kyvysséd vilittda tietoa. (Daft, Lengel &
Trevino 1987, Millerin 2009, 243 mukaan). Esimerkiksi tekstipohjainen kiusaaminen on erilaista

kuin halventavan videon levittiminen verkossa. Toisissa viestintikanavissa on mahdollisuus
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vilittdméédn palautteenantoon, kun taas toisten kanavien sisdltd voi olla monimerkityksellisempad
(Daft, Lengel & Trevino 1987, Millerin 2009, 243 mukaan). Téstd esimerkkind voidaan mainita
suora haukkuminen videoneuvottelussa. Osa kanavista sallii myos luontaisen kielen kéyttdmisen, ja
joissain kanavissa puolestaan pystyy entistd enemmain ilmaisemaan omaa persoonallisuuttaan, kun
kiytettdvissd on sekd verbaalinen etti nonverbaalinen viestintd. (Daft, Lengel & Trevino 1987,
Millerin 2009 mukaan.) Esimerkiksi videoneuvottelussa oma persoona voi korostua verrattuna

sdhkdpostiin, jolla on omat konventionsa.

Mitd enemmaédn edelld mainittuja asioita pystyy viestimédn, sitd rikkaampi media on kyseessé.
Esimerkiksi kasvokkaisviestintd on rikkaampi media kuin sdhkdposti. Jos viestintdviline siséltda
edelld esitellyistd viestintdkeinoista vain muutaman ominaisuuden, kyseessd on niin sanottu
tukeutuva media (lean media). Jos véline puolestaan siséltdd useita ominaisuuksia, kyseessi on niin
sanottu rikas media (rich media). Taten monitulkintaisuus ja kanavien kyky vilittdd tietoa ohjaavat

valitsemaan sopivimman viestintdkanavan. (Daft, Lengel & Trevino 1987, Millerin 2009, 243

mukaan.)

Yksiselitteinen tehtdvd | Monitulkintainen tehtdva
Rikas media Tehoton viestintd Tehokas viestintd
Tukeutuva media| Tehokas viestintd Tehoton viestintd

KUVIO 1. Mediarikkauden malli (The Media Richness Model, Miller 2009)

Millerin (2009, 244) mukaan tyOpaikkakontekstissa yleinen virhe esimiehilld on liian rikkaan
median valitseminen (ks. kuvio 1). Yksi kiusaamisen muoto onkin liian tiedon ldhettdminen, jolloin
vastaanottaja voi hukkua tietotulvaan. Tietokonevilitteisen kiusaamisen nédkokulmasta olisi
mielenkiintoista tutkia, miten kanavan rikkaus vaikuttaa kiusaamiseen. Toinen mielenkiintoinen
kysymys on, millaista mediaa useimmiten kéytetdén kiusaamiseen. Kolmanneksi olisi kiinnostavaa
tarkastella, onko kiusaaminen rikasta mediaa kdyttden haitallisempaa kuin tukeutuvaa mediaa

kayttéen.
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5.3 Merkitysten yhteensovittaminen

Merkitysten yhteensovittamisen teorian mukaan osapuolet rakentavat vuorovaikutuksessa toistensa
kanssa heiddn omaa sosiaalista todellisuuttaan, joka samanaikaisesti muokkautuu heidén
aikaisemmin luomistaan maailmankuvista. Osapuolet voivat saavuttaa yhteisymmirryksen
tulkitsemalla ja sovittamalla yhteen yhdessd kerrottuja tarinoita. Yhteisymmaérrys voidaan siis

saavuttaa dialogin avulla. (Griffin 2003.)

Sdhkopostilla  kdydyssd  viestinndssd  véédrien tulkintojen mahdollisuus kasvaa, koska
vuorovaikutusosapuolet eivdt voi tehdd tulkintoja esimerkiksi toistensa ddnensdvyistd ja
katsekontakteista. Esimerkiksi sdhkoOposteissa toisen hauska vitsi voi olla toiselle kokemus
kiusatuksi  tulemisesta. (Sproull & Kiesler 1986, Baruchin 2005, 362 mukaan.)
Sdhkopostiviestinndssd my0s tarinoiden yhteensovittaminen dialogin avulla on harvinaisempaa ja
hitaampaa kuin kasvokkaisviestinnéssd, miké saattaa johtaa siihen, ettd mahdolliset vairat tulkinnat
kiusatuksi tulemisesta voivat j44dd korjaamatta. Sama pétee yleisesti tietokonevilitteiseen
viestintddn: kasvokkaisviestintdén verrattuna védrien tulkintojen mahdollisuus on suurempi, koska
tarinoiden yhteensovittaminen on hankalampaa. Syynd tdhén voi olla esimerkiksi nonverbaalisen

viestinnén tai suorien puheaktien puute.

Krititkkind merkitysten yhteensovittamisen teorialle kiusaamiskontekstissa voidaan todeta, ettd
paitelmét on tehtidva tapauskohtaisesti. Kiusaamiskokemukset ovat yksildllisid, jolloin yleistysten
tekeminen on hankalaa. Olisikin mielenkiintoista tarkastella syvemmin, millaisia tulkintoja

tietokonevilitteisestd kiusaamisesta yksilot tekevit ja mitd syitd ndiden kokemusten taustalla on.
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6 PAATANTO

6.1 Haasteita tutkimuksessa

Tietokonevilitteisen kiusaamisen tutkimus on painottunut erityisesti kouluympdristoon, ja
monipuolisemmalle tutkimustiedolle olisi suurta tarvetta tietokonevilitteisen viestinnédn yleistyessé

ja moninaistuessa entisestddn yha useammassa kontekstissa (ks. esim. Privitera & Campbell 2009).

Haasteen tutkimukseen tuo kuitenkin se, ettd kiusaaminen voidaan ymmértdd ja mdéritelld eri
konteksteissa eri tavoin. Kiusaamisen yleisyydestd tehtyjen tutkimusten vertailu on hankalaa
tutkimuksissa kéytettyjen erilaisten mittareiden ja maéédritelmien vuoksi. (ks. esim. Zapf, Einarsen,
Hoel & Vartia 2003.) Lisdksi koska tietokonevélitteinen kiusaaminen on yleistynyt, olisi tdrkedd
saada yhtendistettyd ilmidstd tehtyjd madritelmid huomioiden kuitenkin samalla tietokonevilitteisen

kiusaamisen useat ulottuvuudet.

6.2 Miti erityispiirteita tietokonevilitteisyys voi tuoda tyopaikkakiusaamiseen?

Tietokoneet ovat mahdollistaneet kiusaamisen tyontekijdn jatkuvana ja liiallisena valvontana.
Aiemmin tyontekijdn valvonta oli mahdollista tydajan ja tyon kulun seurantana, mika liiallisena
saattaa johtaa jopa kiusaamiseen. Nykyidin yleinen kiusaamisen muoto on tietokoneen kéyton
valvonta, esimerkiksi sen tarkastelu, mité ihminen tekee internetissi ja paljonko tdmai kayttda siithen
aikaa. Uutta, osin jo kiytdssd olevaa valvontaa, on sijaintiin perustuva valvonta, joka voi perustua

esimerkiksi kdnnykén paikannusjirjestelméaén.

Sosiaalisen median yleistymisen myo6td on tietokonevilitteiselle kiusaamiselle tarjoutunut monia
uusia keinoja. Yksi kiusaamistapa on esimerkiksi Facebookissa yhteison perustaminen ja
my6hemmin yhteison nimen tahallinen muuttaminen kiusaamismielessa. Sosiaalisessa mediassa voi
myos helposti luoda toiselle profiilin tai toimia toisen nimissd. Jo aikaisemmin pystyi esimerkiksi
tekeméédn toiselle kotisivut, mutta sosiaalinen media on tehnyt identiteetin viemisestd entistd

helpompaa. Vanha kiusaamisen muoto, joka on vahvistunut sosiaalisten medioiden myoétd, on
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kayttdjan tietoverkkoihin laittaman materiaalin vidérinkdyttd. Toinen on vahingollisen, ja jopa
laittoman, materiaalin laittaminen verkkoon tai materiaalin kdyttdminen asiattomassa kontekstissa.

Verkkoon on mahdollista laittaa esimerkiksi salaa kuvattuja tai manipuloituja kuvia.

Sosiaalisen median yksi merkittdvyys on siind, ettd ihmiset itse jakavat itsestddn hyvin paljon tietoa
ajattelematta useinkaan seurauksia. Esimerkiksi tyonantajan haukkuminen Facebookissa ei ainakaan
paranna ylenemismahdollisuuksia. Kiusaaminen on liséksi sitd helpompaa, mitd enemmain ihmiset

kertovat itsestddn sosiaalisen median kontekstissa.

6.3 Jatkotutkimusmahdollisuuksia

Tietokonevilitteisen tyOpaikkakiusaamisen yhtend merkittdvimpdnd jatkotutkimushaasteena
voidaan pitdd jatkuvasti kehittyvdn teknologian tuomia kiusaamiskonteksteja. Jatkossa tulisi
ensinnédkin kartoittaa, millaisia alustoja kiusaamiselle voi yleensd olla. Tekemdmme kartoituksen
perusteella nayttdisi, ettd tutkimus on tdhdn asti keskittynyt pitkélti sdhkopostivélitteiseen
kiusaamiseen. Esimerkiksi sosiaalisen median kéyttdminen yleistyy télld hetkelld valtavalla
vauhdilla, ja sen kdyttd on yhd tavallisempaa myos tyOpaikalla. Néin ollen olisi syytd tutkia,
millaisia henkisen vékivallan muotoja sosiaalisen median kautta levidd. Olisi myods hyvé ottaa
huomioon erityisesti interpersonaalinen nidkokulma kiusaamiseen, koska tutkimusta on tehty

enemman organisaation nikokulmasta.

Lisdksi huomio tutkimuksessa tulisi keskittdd entistdi enemmédn tyOpaikkakiusaamisen
ennaltachkdisykeinoihin. Kuten tdssd kartoituksessa on tullut esille, tyopaikkakiusaamista voi
ilmetd useassa erilaisessa muodossa, mutta niinkdén paljon ei vaikuttaisi olevan tietoa siitd, miten
kiusaamiseen voidaan puuttua. Kiusaamistutkimuksessa on erityisen tirkedd kiinnittdd huomiota

sithen, miten kiusaamista voidaan ennaltachkéisti ja vdhentda.
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